
Уважаемые граждане. 

1. Откажитесь от перевода денежных средств неизвестным людям, 

которые утверждают, что Ваши родственники попали в беду либо нуждаются 

в Вашей помощи, свяжитесь с ними самостоятельно и Вы поймете, что Вас 

пытаются обмануть. 

Например, звонящий сообщает о том, что Ваш родственник попал в 

беду, в связи с чем просит деньги для непроведения в отношении него 

проверки либо возбуждения уголовного дела. По аналогичной схеме Вас 

могут обмануть лица, представляющиеся работниками здравоохранения, 

сообщая, что родственнику поставили страшный диагноз и необходимо 

перевести денежные средства на лекарства. Прервите разговор и ни в коем 

случае не переводите денежные средства. 

2. Учтите, что работники банковской сферы и правоохранительных 

органов никогда не звонят гражданам, чтобы сообщить о подозрительных 

операциях, а тем более получить реквизиты о Ваших банковских данных, это 

– мошенники, повесьте трубку!  

Например, звонят неизвестные, представляясь работниками банка, 

сообщая, что преступники пытаются похитить денежные средства с 

банковского счета и для обеспечения их сохранности, Вам необходимо их 

перевести на «безопасный расчетный счет». Злоумышленник может назвать 

себя сотрудником правоохранительных органов и подменяя при этом 

реальный номер телефона, с которого он звонит, например Управления ФСБ, 

отдела полиции, и просит Вас поучаствовать в операции по поимке 

мошенников, предлагает перевести деньги также на «безопасный счет». 

Прекратите разговор, сообщите о данном случае в полицию. 

3. Будьте внимательны при осуществлении покупок через 

«Интернет», приобретайте товары только на проверенных сайтах и у 

проверенных продавцов, изучайте отзывы перед покупкой. Не сообщайте 

никому и не вводите сами на подозрительных сайтах данные своих 

банковских карт.  

4. При выборе товаров на сайтах, обратите Ваше внимание на 

правильное написание названия сайта в адресной строке, не переходите по 

ссылкам, направленным незнакомыми лицами, остерегайтесь сайтов 

«двойников». 

5. Критично относитесь к информации в сети «Интернет», 

сообщениях в различных мессенджерах, особенно о получении 

гарантированных призов, выигрыше, быстрого заработка или положенных 

компенсациях. 

 


